Por que nao ha suporte a
thumbnails no SafeBox

O SafeBox atualmente nao oferece suporte a geracao de thumbnails para arquivos
armazenados. Isso ocorre por alguns motivos técnicos:

1. Criptografia de ponta a ponta:
Todos o0s arquivos sao armazenados de forma criptografada, garantindo maxima
seguranca. Como os dados permanecem criptografados no servidor, nao é possivel
identificar o header de arquivos (como MP4, JPG, PDF, etc.), tornando inviavel
gerar miniaturas diretamente sem descriptografar o conteldo, o que comprometeria a
seguranca.

2. Foco em seguranca e privacidade:
O SafeABox prioriza a protecao dos dados dos usuarios acima de recursos visuais. A
geracao de previews exigiria processamento adicional no servidor ou no cliente,
aumentando a superficie de ataque.

3. Compatibilidade de formatos e dependéncia de FFmpeg:
Para videos e alguns tipos de arquivos, o SafeABox utilizaria ferramentas como o FFmpeg
para gerar thumbnails. No entanto, devido a criptografia, o FFmpeg nao consegue
identificar os arquivos corretamente, tornando impossivel criar pré-visualizacdes
automaticas de forma segura.
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